Miniminimum bezpeénosti prace v Internetu

Tento text vznikl jako reakce na pomérné zivou diskusi po jedné poradé vénované tomuto tématu. Rozhodl
jsem se ho rozdélit do tii trovni (co délat, jak to délat lépe, proc to délat) podle miry obsahlosti a dilezitosti.

1 Co je potreba délat

1. Pouzivejte svou ,.kryptickou* e-mailovu adresu (piistupové jméno — naptiklad seifro@gymrumburk.cz)
pouze pro prihlasovani k posté. Neuvadéjte ji jako kontakt ani z ni nikomu nepiste!

2. Svij vefejny e-mail zvetejilujte s rozvahou, uvadejte ho ve formé srozumitelné pouze lidem

3. Vytvoite si silné heslo, pouZivejte rizna hesla pro rizné piilezitosti. Hesla nikam nepiste! Odhlasujte
se!

4. Pouzivejte pii praci s internetem zdravy rozum, chrante své soukromi, dvakrat zvazte zda je vSe
v poradku, jedna-li se o zadavani citlivych tidaji. Nerozumite-1i né¢emu, neklikejte na to.

2 Jak to délat (I1épe)

2.1 Ochrana pristupového jména do e-mailovych schranek:

I | SKPYT SIOZKY

,,Kryptickou e-mailovou adresu‘ (napf.
seifro@gymrumburk.cz) nikde nezvefejnujte! (ani na
papirové prezencni listing)

Doeslat | Ulogit jako koncept Filloha | kontakty |

Jd: f Seifert Robert = seifertagyrnrurmburk.cze i x|
Seifert Robert = seifert@gyrmrurnburk, cz>
Seifert Robert < seifro@gyrmrurmburk.cz>

* Pro odesilani pouZivejte ,,vefejnou* e-mailovou adresu
(seifert@gymrumburk.cz). Je na to rozbalovatko — viz
obr. vpravo.

LomL:

<opie: |

Druhy bod lze snadno zautomatizovat:

L@INDV';?I:h: 12 | Dorudens posta | WebMail

2.1.1 Nastaveni vychozi e-mailové adresy:

e Pfihlaste se ke $kolnimu e-mailu

Kerie®Z&iiSenverc SO

1 X 413 v (o | ok e ' L i "
* V menu kliknéte na ,,Nastaveni“, zvolte polozku ,Nasta- | %5 " Nastaven ; J f Mov
veni“. Objevi se dialogové okno  Slodky ey, o |
. , N . v e . ) , ® seifro@gymrumburk.cz
* V dialogovém okné na karté ,,Posta“ vypliitte e-mail, ktery E (12) ! |0
adresati uvidi a na ktery mohou odpovidat. Hledejte =

polozky ,,Vychozi adresa odesilatele, Adresa pro odpo-
vedi, Organizace

L

1 HET fwwebimnail, gymrumburk, czfwebmail luserSettge. phip
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{Jbené | Posta | Psani zpraw | Spam | Ostatni | D.".._-,E'EXJikaci |

Podokno pro cteni; Iu:lu:ule - I

Vychozi adresa odesilatele: |seifert@gymruml:uurk.cz

Adresa pro odpovedi: |seifert@gymruml:uurk.cz
.-_'c.Drganizan:e: |Gymnézium Rumburk
P\hﬂca




2.2 Ochrana e-mailové adresy

Pro komunikaci by méla byt pouzivana vyhradné vase druhd — vefejna — poStovni adresa (obvykle
prijmeni@gymrumburk.cz). Tuto adresu je mozno sd€lit rodicim, uvadét do prezencnich listin atp. Je ale
vhodné:

* Uvadét sviij e-mail (pii registracich na konference atp.) pouze tam, kde vam sdéli podminky, za jakych
s nim budou nakladat (naptiklad kde se zaruci, Ze vase e-mailové adresy nebudou vefejné ,,viset™ na
Internetu. (Prohlaseni o zadsadach zpracovani osobnich udaji — e-mail je povazovan za jeden z osobnich
udajii podobné, jako telefonni Cislo, rodné ¢islo...)

* Zverejnovat sviij e-mail (zapsat ho na své www stranky, na www stranky Skoly, facebook, diskusni
forum, ...) pouze ve formé, kterd znemozni nebo znesnadni strojové Cteni. Kupiikladu e-mailovou
adresu seifert@gymrumburk.cz je vhodné na stranky uvést bud’ ve formé obrazku, nahradit znak
Lampersand* (,,zavinac*) slovem — napf. seifert<zavindc¢>gymrumburk.cz, nebo
seifert<at>gymrumburk.cz, nebo jinak ,,poskodit™ - napt. seifert@gymrumburk-tohle-vymaz-.cz. Dalsi
moznost je e-mail ,zaSifrovat“ a uvést napt. e-mail je mé prijmeni bez hackii a carek zavinac
gymrumburk.cz.

* Pro skupinovou komunikaci se studenty je dle mého nazoru vhodnéjs$i pouzit systém Bakalafi (po
ptedchozi dohod¢), protoze:

o systém dorucuje automaticky celé tfidé, studijni skupiné nebo jednotliveim

o Systém obsahuje potvrzeni o precteni, které neni mozno zablokovat. Mate tak kontrolu, ze si student
ptecetl vas vzkaz

© Systém chrani vasi e-mailovou adresu 1 adresu druhych.

2.3 Silné heslo
Ptistupové heslo je povaZovano za silné, jestlize:
1. M4 minimalni délku sedm znakt
Obsahuje jak Cislice, tak velka i mald pismena
Nejedna se o slovnikovy termin

Nejedna se o zadné ,,obecn¢ znamé heslo*

A

Nema zadnou zjevnou spojitost s uzivatelem
6. Neni uloZeno jinde nez v paméti uZivatele.

Uvedené pozadavky tedy spliuji napiiklad sekvence Isko158jha, zatimco sekvence ,,petr1 976 nebo ,,asdfghj*
uz nikoliv'. Pro vygenerovani silného a znovu pouzitelného hesla se doporucuje nékolik technik:

2.3.1 Mnemotechnické pomiicky

Heslo ,,NapeAzma4no* spliuje vyse uvedené pozadavky na silné heslo, pficemz uzivatel jej snadno vygeneruje
pomoci véty ,,Ndas pes Azor ma 4 nohy*“. Obdobné mnemotechnické pomticky lze vyuzit i jinde.

2.3.2 Zaména znaku

24

., Rumburk “, ze kterého vzniklo nahrazenim vsech znakli pismeny, které jsou na kldvesnici o jedno misto vlevo.

2.3.3 Nahrada znakut

Ze slova ,,Tonicek* ziskame silné heslo ,, TOn!$ek* diky vizualni podobnosti znaku O/0 a i/!/i a ndhrady znaku ¢
ekvivalentem na anglické klavesnici ($),

1 Proc?



2.3.4 Par slov k ukladani hesel Pfihlaéte se prosim

To, ze by heslo nemélo byt nikde zapsano, je samoziejmé. Stejé pravidlo by mélo
platit i pro funkci ,,automatické prihlasovani a riizné ,,zapamatovavace hesel. Jméno: [ja

v © . ’ Vi x P ¥ Heszlo:

Piedstavte si, Zze vam ukradnou notebook nebo stolni podita, ztratite atp. Jak vase sio:|esssesses

;4 L viix “ , ;o T . , s 1.z [T pamnatowvat =i M na ton
udaje ochrani super-slozité heslo k postovnimu uctu, je-1i aktivovano automatické

piihlaSovani? Jak vite, Ze hesla ulozena ,,kdybych zapomnél* na ztracené flashce |
nebudou pouzita?

Prihlasit se I

Automaticky dokonfovat hesla x|

2 ) Chcete, aby si aplikace Internet Explorer
‘-—‘/ pamatovala toto heslo?

Aplikace Intemet Explorer si miZe tato heslo pamatovat, abyste
ho nemuzel zadavat pfi daléi nawitéwé tato stranky znowd,

[ Fisté ji nezobrazovat wizwy k ulofeni hesla

Daléi informace o automatickem
dokaonéaovani =

vvvvvv

internetového bankovnictvi bude bez nahrady vybrakovan, date-1i e-mailem k dispozici piistupové udaje.

Nikdo po vas nema pravo zéadat citlivé udaje prostfednictvim e-mailu nebo 1eeis wingow  nep
telefonu. Nikde nesdélujte udaje, které by mohly byt zneuzity (Cislo kreditni karty,
¢islo uctu, heslo k uctu, ¢islo mobilniho telefonu.) Platite-li online prostfednictvim
kreditni karty, ujistéte se Zze je platba vedena zabezpeCenym piipojenim (https:/ =% cHMU & Slownk & Se:
v adresnim tadku) a Ze jste skutecné na strance organizace, kde se plati.

(indikace zabezpeceného piipojeni je spolu s ovéfenim organizace soucasti —— -
P == = |
okna prohlizece. | | D

Dvakrat se rozmyslete nez na Internet (napiiklad na socidlni sit¢) vypustite jakoukoliv informaci. I zdanlivé
nevinnd informace miize vést k vaSemu poskozeni (vice napt. v tomto ¢lanku).

] I"Tﬁ htbps: | fren, servis2d ., cz)

3 Proc to délat

vvvvv

sit’ potyka*:
* Ukradeni identity (zcizeni pfistupového jména, hesla, vydavani se za jinou osobu (rozesilani maili pod
vaSim jménem a e-mailem, zapisu znamek do Bakalaiti pod vasim uziv. jménem atp.

* Napadeni $kolni pocitacové sité/Skolniho poStovniho serveru prostfednictvim zcizeného/odhaleného pii-
stupového jména a hesla

e pfijmu spaml (nevyzadané posty) do schranek uzivateld

3.1 Ochrana pristupového jména

Pro ptihléseni do systému (Skolni pocitacova sit’, Skolni e-mail, soukromy e-mail) je zapotiebi znalost spravné
kombinace ptihlasovaciho jména a ptistupového hesla. Pfi pokusu o napadeni tocnici zkousi jednak obvykla
uzivatelskd jména, kterd v systému existuji z nutnosti (administrator, root, host, guest, user, default atp.), a
potom uZivatelska jména, ktera se jim podafi nékde najit (e-mailové kontakty na strankach organizace, v
adresafich...). Snadnost takového postupu (i kdyz pro jiny ucel) ilustruje napt. nasledujici dvouminutové video:
http://www.youtube.com/watch?v=P0tXA24d-OY.

Jestlize Gto¢nik nékde zjisti spravné uzivatelské jméno, sta¢i mu uz jen rozlomit heslo. Z toho ditvodu je nutno
pfistupova jména chranit a udrZzovat v tajnosti.

2 Obdobna pravidla plati samoziejmé i pro vyuzivani
soukromych e-mailovych uctd.


http://magazin.stahuj.centrum.cz/v-usa-uz-se-loupi-podle-facebooku/
http://www.youtube.com/watch?v=P0tXA24d-OY

3.2 Ochrana e-mailové adresy
Za vétsinu spamll mizou tzv. spamové roboty. Ty pro svou praci ziskdvaji e-mailové adresy z n¢kolika zdroju:

* Vyuzivaji slabé ochrany dat v socialnich sitich a ,,doluji* e-mailové adresy odtamtud. (prosluly je tim
napt. Facebook — vizte napf. toto tfiminutové video: http://www.youtube.com/watch?v=eqTFHjfOUlo.

* Vyuzivaji databaze e-mailovych adres, které uz na internetu visi (seznamy ucastnikli konferenci,
seznamy spouzakil, seznamy pracovniki atp.

* Prochézeji web a hledaji e-mailové adresy ndhodné roztrouSené po internetovych strankach.
Spolehlivym zptisobem, jak nalézt e-mailovou adresu, je vyhledavat znak ,,@* (Schvalné — zkuste si to:
zadejte do Google vyhledavace fetézec ,,*(@gymrumburk.cz*)

e vyuzivaji virt, které se nabouravaji do postovnich programl v napadenych pocitacich a ziskané e-
mailové adresy pak odesilaji svému panu.

Z vyse uvedeného plyne, ze jakmile se n€kde na internetu uvede e-mailovéa adresa, bude pouzita. Pokud je
nutno e-mail uvadét, je vhodné ho uvadét tak, aby nesel né€jakym jednoduchym postupem ziskat.

3.3 Pouzivani silného hesla

Podafi-li se uto¢nikovi ziskat spravné ptistupové jméno (viz odstavec 3.1), zbyva nalézt heslo. Pouzivanych
metod je nékolik:

* odhadnuti hesla na zdklad€ znalosti osoby, jejiz heslo chceme ziskat

* test na obecné znama hesla (existuji seznamy nej€astéji pouzivanych hesel — v anglicky mluvicich
zemich napft ,,god*, ,,password®, , letmein®, ,,jamthegod®, ,,qwert* a dalsi (vice viz napt. zde).

* slovnikovy utok — tto¢nik postupné zkousi slova, ktera jsou v dispozici v existujicich databazich slov
(slovnik pro kontrolu pravopisu, slovnik cizich slov, slovnik spisovné ¢estiny, piekladovy slovnik atp.)

* utok hrubou silou — Gto¢nik postupné zkousi kombinace znakli — v pfipadé tiipismenkového hesla by
napt postupné zkousel kombinace aaa, aab, aac, aad, aae, ..., aaz, aba, abb, ..., zzx, zzy, zzz.

Az na prvni metodu je to opét prace pro stroj (password cracker). Pomineme-li test na znama hesla a
slovnikovy utok, je zalezitost nalezeni hesla soubojem mezi délkou hesla (poc¢tem riiznych kombinaci) a
rychlosti pocitace, ktery se snazi heslo rozlomit. Zatimco pted deseti lety byla k nalezeni pétiznakového hesla
(celkem 26°— zhruba 12 000 000 — moZznosti) na béZném stolnim pocitaci potieba doba v fadech desitek minut,
dnes je to diky narustu vypocetniho vykonu otdzka nejvyse nékolika sekund. (Tento vyvoj ilustruje napt. piibeh
pocitace nazvaného DES cracker?).

Orientacni dobu k rozlusténi vami zvoleného hesla hrubou silou pomoci modernich pocitacii 1ze zjistit pomoci

nckolika online néstroji — napf. zde: https://www.grc.com/haystack.htm nebo zde:
http://www.howsecureismypassword.net/.*

Pravidla pro vytvoreni silného hesla reflektuji tyto skutecnosti. Body 1 — 4 zamezuji slovnikovému ttoku a
znesnadnuji Gtok hrubou silou, bod 5 je vytvofen k tomu aby snizil riziko odhadnuti hesla. Divody existence
bodu 6 jiz byly popsany v odstavci 2.3.4.

3 vice viz tento ¢lanek na Wikipedii: http://en.wikipedia.org/wiki/EFF_DES cracker
4 Pominime na chvili skuteénost, Ze samo zadavani hesla jinam nez tam, kde ma byt, je bezpecnostni riziko.


http://www.howsecureismypassword.net/
https://www.grc.com/haystack.htm
http://en.wikipedia.org/wiki/EFF_DES_cracker
http://www.whatsmypass.com/the-top-500-worst-passwords-of-all-time
http://www.youtube.com/watch?v=eqTFHjfOUlo

Dodatek: Pouzivani zdravého rozumu

Pomineme-li sofistikované viry, jsou z hlediska vylakani podvodnych udaji nejicinngjsi techniky tzv.
socialniho inZenyrstvi. Pomoci klamt, ptetvarky a sebejistého vystupovani s vyuzitim nékolika pravdivych
udaji je obét’ piesvédcena, Ze jedna s autorizovanou osobou a dobrovolné ji svéii citlivé tidaje. Krasnou
ilustraci téchto technik je napft. film Policajt v Beverly Hills, znamy (usvéd¢eny) hacker Kevin Mittnick je
popisuje ve své knize Uméni klamu (ISBN 83-7361-210-6 ).

Nejbéznéji se s takovym typem dé setkat v tzv. phishingovych zpravach. Ty mohou vypadat tieba takto:
Vazeny kliente, obraci se na Vs sluzba zpracovani plateb CSOB.

Vase zdadost o provedeni platby byla pFijata, ale bohuzel nemd CSOB v soucasné dobé moznost ji zpracovat.
Duvod: nespravné udaje v platebnim prikazu. Prosim, zkontrolujte udaje v podané Zadosti. (odkaz na Zadost)

Do té doby, nez budou udaje opraveny, se budou financni prostredky nachazet ve ,,zmrazeném * stavu. Po
opraveni udajii v platebnim prikazu budou financni prostredky odeslany do 10 minut.

S tictou Sluzba zpracovani plateb CSOB
Odkaz vede na stranku, kam uzivatel dobrovolné zada ¢islo uctu, heslo k uctu....

Z4dna seridzni organizace po vés nikdy nebude timto zptisobem chtit heslo. Heslo je vase véc a kdyby doslo k
havarii (druhy oblibeny scénai — doslo k havarii poStovniho serveru, na této strance (odkaz) znovu zadejte
uzivatelské jméno a heslo aby byla vase data obnovena), k obnové dat neni potieba.

Bankam je jedno, jestli je vas platebni piikaz v potradku.
Microsoft nikdy neda penize sirotkiim, kdyz kliknete na néjaky odkaz v e-mailu.

Pted hlouposti software neochrani.
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